
DEPARTAMENTO DE TI

NORMATIVA DE USO DE DISPOSITIVOS
ESTUDIANTES Y PADRES



UN ENTORNO DIGITAL SEGURO

¿CÓMO PROTEGEMOS A NUESTROS ESTUDIANTES EN LA RED?

En nuestro colegio, la seguridad tecnológica es una prioridad para proteger a
nuestros estudiantes y su información. Hemos implementado diversas soluciones y
medidas de protección para garantizar un entorno digital seguro:

NIVEL 1 NIVEL 2 NIVEL 3 NIVEL 4 NIVEL 5

AUTENTICACIÓN
SEGURA AL WI-FI

ACCESO
SEGURO A
INTERNET

MONITOREO
ACTIVO DE RED

CANAL DE
BACKUP

GOOGLE
ADMIN

Autenticación
basada en el
identificador
único de cada
dispositivo
(MAC) para
asegurar que
solo dispositivos
autorizados
puedan
conectarse.

Uso de un
firewall de
última
generación
organizado por
categorías de
navegación,
controlando
spam y
malware para
garantizar una
navegación
segura.

Supervisión
constante de
la red con 2
plataformas
para identificar
y responder a
anomalías o
amenazas,
además de
generar
informes
automatizados.

Canal de
respaldo de
internet para
mantener la
conectividad
constante y
asegurar el
acceso
continuo a
recursos
educativos.

Servicios de
administración
de Google
para controlar
aplicaciones
según la
edad,
garantizando
un espacio
seguro para
los
estudiantes.

Estas medidas nos permiten ofrecer un entorno digital, seguro y confiable para
nuestros estudiantes, protegiendo su información y asegurando que puedan
aprovechar al máximo las oportunidades educativas que brindamos.



ESPECIFICACIÓN BÁSICAS RECOMENDADAS

Siguiendo la propuesta educativa, recomendamos el uso de TABLET o CHROMEBOOK, de la
marca de su preferencia, según las siguientes especificaciones:

TAMAÑO DE PANTALLA
9 Pulgadas o superior
SISTEMA OPERATIVO

Android 10 o Superior/ iOS 15
PROCESADOR

4 Núcleos o Superior
MEMORIA

6GB o superior
ALMACENAMIENTO
64GB SSD o superior

RED
WI-FI

TAMAÑO DE PANTALLA
11 Pulgadas o Superior
SISTEMA OPERATIVO

Chrome OS
PROCESADOR

2GHZ o superior, Intel Core i3 8va Generación o
superior, AMD Ryzen 3 o superior

MEMORIA
4GB o superior

ALMACENAMIENTO
32GB o superior

RED
WI-FI

Para el uso de laptops, según su elección de sistema operativo:

SISTEMA OPERATIVO
Windows 10 o superior

PROCESADOR
2GHZ o superior, Intel Core i3 8va

Generación o superior, AMD Ryzen 3 o
superior
MEMORIA

4GB o superior
ALMACENAMIENTO
128GB SSD o superior

RED
WI-FI

SISTEMA OPERATIVO
MacOS 10.14 o superior

PROCESADOR
2GHZ o superior, Intel Core i3 8va

Generación o superior.
MEMORIA

4GB o superior
ALMACENAMIENTO
128GB o superior

RED
WI-FI



CONFIGURACIÓN DEL USUARIO:

Para garantizar un uso adecuado del dispositivo en el entorno escolar, les solicitamos
CREAR UN USUARIO DESTINADO EXCLUSIVAMENTE PARA EL COLEGIO. Este usuario
debe tener acceso únicamente a las aplicaciones y herramientas necesarias para el
estudio. A continuación, detallamos las aplicaciones recomendadas:

1. Navegador Web:
○ Google

Chrome

2. Lector de PDF:
○ Adobe

Acrobat
Reader

3. Compresor de
Archivos:

○ 7-Zip o WinRAR

RECOMENDACIONES DE MANTENIMIENTO Y EMPLEO DEL DISPOSITIVO:

● Mantenimiento: Al empezar cada año escolar, y cuando el equipo presente
lentitud, se recomienda realizar el mantenimiento preventivo y correctivo del
equipo: Formateo e instalación de sistema operativo y programas utilitarios.

● Antivirus: A pesar de que el sistema operativo brinda un antivirus, si se instala
uno, deberá tener licencia, NO SE RECOMIENDA EL USO DE ANTIVIRUS
GRATUITOS ya que afecta el buen rendimiento del equipo.

● Vida Útil del Equipo: Los dispositivos tienen un tiempo de vida útil estimado de 3
años. Es importante considerar esta duración al momento de adquirir un nuevo
equipo para sus hijos.

● Revisión de la batería: Asegúrense de que la batería esté en óptimas
condiciones. Un dispositivo con una batería deteriorada puede afectar el
rendimiento durante las clases.

● Buen uso del Equipo: El buen uso del dispositivo no solo prolongará su vida útil,
sino que también facilitará el trabajo diario de los estudiantes. Les
recomendamos supervisar la utilización del dispositivo y asegurarse de que se
utilice exclusivamente para actividades académicas durante el horario
escolar, respetando la NORMATIVA DE DISPOSITIVOS TECNOLÓGICOS



NORMATIVA DE DISPOSITIVOS TECNOLÓGICOS

PADRES:
Sobre los dispositivos:

- El representante debe PROVEER al estudiante un dispositivo que cumpla con los
requerimientos mínimos recomendados.

- El dispositivo debe contar con un ESTUCHE ADECUADO para su traslado dentro y fuera
de la institución educativa.

- Tanto el dispositivo como sus accesorios deben estar CORRECTAMENTE ETIQUETADOS
para evitar pérdidas y confusiones.

Sobre la cuenta de usuario

- Según el dispositivo, el representante debe crear una cuenta adicional de usuario
exclusiva para uso dentro de la institución.

- Esta cuenta de usuario debe tener instalado solo los programas aprobados por la
institución; que pueden incluir: Google Chrome, Espacio de Trabajo Soydellev, Lector
de PDF y Compresor de Archivos ZIP.

- No deben instalarse programas adicionales con fines de entretenimiento como:
videojuegos, redes sociales, entre otros.

- Evitar la instalación de programas que puedan vulnerar la red de internet, como VPNs
o ANTIVIRUS GRATUITOS.

Sobre la cuenta institucional de Google y plataformas

- Activar el espacio de trabajo Soydellev de su hijo en el dispositivo para que pueda
utilizar todas las herramientas proporcionadas dentro de este espacio.

- Firmar la CARTA DE CONSENTIMIENTO GOOGLE WORKSPACE

Sobre las responsabilidades del representante

- Haber firmado la CARTA DE CONSENTIMIENTO DE CUENTA INSTITUCIONAL.
- Según el dispositivo elegido, el representante será el responsable del mantenimiento,

actualización y correcto funcionamiento del mismo.
- Comprender que el dispositivo está destinado exclusivamente para fines de uso

académico dentro de la institución, y no para entretenimiento ni uso personal.
- Controlar y vigilar que la cuenta institucional no sea utilizada con fines no académicos

como registros en plataformas de videojuegos, redes sociales, entre otras.
- Supervisar el uso adecuado de la cuenta institucional en los dispositivos donde ha sido

activada.
- Supervisar y apoyar el uso adecuado de la tecnología, plataformas digitales y

herramientas basadas en inteligencia artificial en ámbitos académicos,
proporcionando orientación, supervisión y controles parentales.

- Reportar a dirección actitudinal toda actividad inapropiada en plataformas digitales o
redes sociales, realizadas por los estudiantes.

https://docs.google.com/document/d/1xwPdsrWz4tLp30uygufmKJu4aPrFOJxZRR2QeTSvTMQ/edit?usp=sharing


- Evitar que sus hijos excedan el tiempo recomendable para su edad de exposición a
las pantallas

ESTUDIANTES:
Sobre los dispositivos:

- El estudiante es responsable del cuidado, transporte y uso correcto del dispositivo y
accesorios dentro de la institución.

- El estudiante debe informar con antelación cualquier daño, o funcionamiento
incorrecto del dispositivo.

- El estudiante debe seguir la rutina diaria propuesta por la Institución con respecto al
empleo del dispositivo.

- No se permite la instalación de programas de entretenimiento como videojuegos o
redes sociales, ni otros que puedan comprometer la red de internet, como VPN o
ANTIVIRUS GRATUITOS.

- No debe exceder el límite de tiempo en pantallas permitido dentro de la institución.

Sobre la cuenta de usuario

- El estudiante debe ingresar solo a la cuenta de usuario creada específicamente para
el dispositivo de uso exclusivo dentro de la institución.

- No se permite la instalación de programas y aplicaciones de entretenimiento, como
videojuegos o redes sociales, entre otros, en esta cuenta.

Sobre la cuenta institucional de Google y plataformas

- El espacio de trabajo Soydellev debe activarse en el navegador Google Chrome y
utilizarse exclusivamente dentro del mismo; no se permiten otros navegadores.

- La cuenta institucional está destinada únicamente para fines académicos; no se
puede utilizar para registrarse en plataformas de entretenimiento, como videojuegos y
redes sociales.

- Se debe revisar constantemente el correo electrónico institucional, mantenerlo
organizado y libre de spam.

- Eliminar los archivos en Google Drive que ya no se utilicen.
- No está permitido el almacenamiento de fotos y videos personales ni de compañeros

de clase si no tienen fines académicos.

Sobre las responsabilidades del estudiante

- El estudiante es responsable de la seguridad de su cuenta institucional y no debe
compartir sus credenciales de acceso bajo ninguna circunstancia.

- La cuenta institucional solo debe activarse en dispositivos personales del estudiante;
no se permite su activación en dispositivos de compañeros o ajenos al estudiante.

- Reportar cualquier novedad relacionada con la cuenta institucional.
- Solicitar la activación del servicio de internet con antelación al usar un nuevo

dispositivo.


